
<侵⼊経路>
ほとんどがメール経由

（細工されたWordファイルによってEmotetに感染するケースが多い）

<感染により発生する被害>
・取引先や顧客の連絡先とメールの内容が窃取され外部に送信される
・（取引先以外の）外部の組織に⼤量の不審メールを送信してしまう
・他のマルウエアがダウンロードされ感染する恐れ
・感染した端末内の資格情報やシステム上の脆弱点を利⽤した、
ネットワーク内の別の端末への感染拡⼤

<感染被害が拡⼤している理由>
・コマンドプロンプトやPowerShellなど正規のプロセスを悪⽤しているため検出が困難
・⾃⾝が頻繁に更新されるため、シグネチャによる検出が難しい。
・本体に悪意のあるコードをできるだけ持たず、シグネチャによる検出が難しい。
・解析環境であることを確認すると活動しないため、
サンドボックスによる検出や、マルウェアの解析が難しい（シグネチャの作成が難しい）。

【これまでのマルウェアとEmotetとの違いの特⻑】
実在の組織や人物になりすましたメールに添付されたファイルから感染
メールそのものが盗まれる点

〇「Emotet (エモテット)」はどんなマルウェア︖
2014年にバンキングマルウェアとして確認されたマルウェア「Emotet」
がボットネットとして進化し、2018年以降、世界中で猛威を振るって
います。
感染したコンピューター内で所有者に気付かれることなく、様々な悪
質なタスクを実⾏しています。⽇本でも感染被害が増加しております。

なりすましメール拡散ウイルス国内本格上陸
マルウェア「Emotet (エモテット)」について

⽇本経済新聞 2019/11/29

欧⽶で流⾏しているコンピューターウイルス「Emotet（エモテット）」が⽇本に本格上陸し、被害が拡⼤しています。
感染するとメールアドレスや本文を盗まれ、本人になりすましたメールが次々と関係者に送られる被害が多数報告
されています。少なくとも400以上の団体・企業で被害が出ているとされ、⺠間団体などが注意を呼びかけています。

⽇本経済新聞 2019/11/29
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従来型アンチウイルスソフトは
⼊れないようにして防御する

AppGuardは
⼊られても悪さをさせない

AppGuardは、これらの脅威からPCを守ることができます。
さらに言うと、お客様の事業そのものを守ることができる製品です。

お困りごとがありましたらお気軽にご連絡下さい。
提案ご支援いたします。

お問合せ

〒162-8565 東京都新宿区揚場町2-1
軽子坂MNビル 8階
TEL: 03-5989-0855
https://appguard-m.com/

〇サイバー攻撃により多⼤なビジネス影響が発生
感染後の事後対応対策も⼤事ですが、そもそも感染を予防する対策は⼗分ですか︖

サイバーセキュリティはITだけの問題ではなく、企業経営
を脅かす問題になっています。

一般社団法人 ⽇本損害保険協会HPより抜粋

レジストリに⾃動起動設定

レジストリの変更を
ブロック

レジストリの変更を
ブロック

メモリ読み込み/書き込み
（ファイルレスマルウェア）

メモリの読み書きを
ブロック

メモリの読み書きを
ブロック

同じネットワーク内の
他PCに横展開

他PCでのEmotet
の実⾏をブロック
他PCでのEmotet
の実⾏をブロック

最新バージョンにアップデート
攻撃モジュールダウンロード

ダウンロードされた
Emotetの実⾏をブロック

ダウンロードされた
Emotetの実⾏をブロック

一般社団法人 ⽇本サイバーセキュリティ・イノベーション委員会資料より抜粋

システム・アルファ株式会社
第３ソリューション部 担当 中島 矢端

〒371-0847 群馬県前橋市大友町2-23-5
TEL︓ 027-210-7600 FAX︓ 027-252-7330

https://appguard-m.com/

